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Are we 
under 

attack !?!

Let’s see Live Threat Map

https://threatmap.checkpoint.com/

https://threatmap.checkpoint.com/
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December 2020: SolarWinds Software Supply Chain Attack
▪ Attacker ฝัง malware เขา้ไปยงั software update ของ SolarWinds' Orion software 

(ผลิตภัณฑ์ซอฟต์แวร์ส าหรบั network and application monitoring)
• เชื่อว่า Hacker group นีม้ีความเชื่อมโยงกบัรฐับาลรฐัเซยี

▪ Hackers ท าการ compromise infrastructure ของ SolarWinds
• Access เขา้ไปสร้างและแจกจ่าย trojanized updates ไป software users
• Attacker modify Orion platform plug-in ทีเ่รียกว่า SolarWinds.Orion.Core.BusinessLayer.dll
• Orion versions 2019.4 HF 5 ถึง 2020.2.1 (released ระหว่าง March 2020 และ June 2020)
• Trojanized component บรรจุ backdoor ทีส่ื่อสารกบั third-party servers 

ที ่control โดย attacker
▪ กระทบ software users ทัว่โลก
• US cybersecurity firm FireEye, US Treasury and Commerce etc.

SolarWinds attack
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▪ May 2022 : รัฐบาลประกาศสถานการณฉ์ุกเฉนิหลังจากรับมอืกับการโจมตดี้วย ransomware ทีมุ่ง่
เป้าไปทีร่ะบบส าคญัของภาครฐัติดต่อกันหลายสัปดาห์
• April 2022 : กระทรวงการคลงัรายงานว่ามรีะบบไดร้บัผลกระทบ 

รวมถงึระบบ ระบบจดัเกบ็ภาษ ีและ ระบบศลุกากร 
- กระทบการคา้ระหวา่งประเทศ
- โลจิสตกิสท์ัง้ขา import และ export ล่ม

• การโจมตยีังพุง่เป้าไปที ่ระบบทรพัยากรบุคคลของส านกังานประกนัสังคม และ กระทรวงแรงงาน
- การโจมตที าให้ระบบช าระเงนิอตัโนมตัหิยดุชะงกั ภาครฐัแจ้งแรงงานวา่จะไมไ่ด้รบัคา่จ้างตรงเวลา

• กลุ่ม Conti gang ซึ่งพูดภาษารฐัเซยี แสดงความรบัผดิชอบตอ่การโจมตใีนครัง้นี้
• Conti เร่งให้ชาว Costa Ricans กดดันรฐับาลให้จ่ายเงนิคา่ไถ่ $20 ล้าน
• รัฐบาล Costa Rica ปฏิเสธทีจ่ะจ่ายเงนิ และพยายามกูร้ะบบให้สามารถกลบัมาใช้งานไดโ้ดยปกติ

Costa Rica State of Emergency Declared After 
Ransomware Attacks
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▪ July 2023 : 12 กระทรวงของรฐับาลนอร์เวยไ์ด้รับผลกระทบจาก ICT Platform Hack
• พบ traffic ทีผ่ิดปกตบิน platform
• มีการโจมตผีา่น zero day vulnerability ใน digital platform ทีใ่ช้งานร่วมกนัระหว่างหลายกระทรวง
• เป็นช่องโหว่ใน third party software ซึ่งถูกปิดในเวลาตอ่มา
• มีการสันนษิฐานว่าเป็นการโจมตจีาก hacker จากรสัเซยี (Source: https://www.csis.org/programs/strategic-technologies-

program/significant-cyber-incidents)

▪ June 2022: หลายองค์กรในนอร์เวย ์ถูกโจมตแีบบ 
Distributed-Denial-of-Service (DDoS) ทีข่ัดขวางกระบวนการท างาน
ในองค์กร
• Norwegian NSM Security กล่าวว่าเป็นการกระท าโดยกลุ่มอาชญากร

ทีฝั่กใฝ่รสัเซยี 

Norwegian government ministries hit by cyberattack
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Agenda

• (Super) Basic Security Concepts
• Overview of Security Related Standards & 

Framework
• Common Defenses
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Basic Security Concepts
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Security Goals
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Confidentiality

• รักษาความลบัของขอ้มลู
• การท าให้ขอ้มลูเขา้ถงึ
หรือเปิดเผยได้เฉพาะผูท้ี่
ได้รับอนญุาตเทา่นัน้

• ป้องกันการแอบอ่าน
• ปกป้อง Privacy และ
ขอ้มูลทีม่ีเจ้าของ 
(Proprietary 
Information)

• รักษาความคงสภาพ 
การท าให้ขอ้มลูมีความ
สมบูรณ ์เชื่อถอืได้ 

• ขอ้มูลนัน้ไมไ่ด้ถกูแกไ้ข
• ป้องกันการแอบเขยีน
• ความนา่เชื่อถอืของ
แหล่งทีม่า

Availability

• รักษาความพร้อมใช้งาน 
• การให้ผูท้ีไ่ด้รบัอนญุาต
สามารถเขา้ถงึระบบและ
ขอ้มูลได้
ทุกเมื่อทีต้่องการ

Integrity Authenticity
Non-

Repudiation

• เป็นตัวตนอยา่งถ่องแท ้
(genuine) โดยสามารถ
ตรวจสอบและสร้างความ
น่าเชื่อถอืได้

• ห้ามปลอม
• ความมัน่ใจในความถ่อง
แท้ของช่องทางการรบัส่ง
ขอ้มูล ของตัวขอ้มลู และ
ของแหลง่ขอ้มลู

• การป้องกนัการปฏิเสธ
การท าธรุกรรม

• ความสามารถในการ
รับรองได้ว่าอกีฝ่ายของ
การท าธรุกรรมหรอืการ
สื่อสารจะไมส่ามารถ
ปฏิเสธลายเซน็บน
เอกสาร หรือการส่งขอ้มลู
ทีฝ่่ายนัน้ๆสง่มา

CIA
Triad



MACHIGAR ONGTANG

▪ Vulnerability เป็นสิง่หนึ่งๆในระบบ ทีเ่ปิดให้ threat สามารถเขา้ถงึ คน ขอ้มูล หรือระบบได้
▪ ความผดิพลาดหรอืจดุอ่อนในการออกแบบระบบ การพฒันาระบบ การด าเนนิการระบบ หรือการ

บริหารระบบ ทีอ่าจถูกน ามาใช้ประโยชน ์(exploit) เพื่อละเมิดความมัน่คงของระบบ
• ต้นเหตจุาก Software หรือ Hardware การออกแบบ การใช้งานระบบในทางทีผ่ดิ (Misuse) ฯลฯ

▪ Threat หนทาง หรือแนวทาง ทีผู่้โจมตี (Attacker) 
ใช้ในการท าให้ risk บรรลุผล หรือเป็นจริงขึ้นมา
• แนวโนม้ในการละเมดิ Security Goals ของระบบ 
• เกิดขึ้นเมื่อมเีงื่อนไขพฤตกิารณ ์ความสามารถ การกระท า 

หรือเหตกุารณท์ีอ่าจละเมดิความมัน่คงและท าให้เกดิความเสยีหาย
• Threat หนึ่งๆจะขึ้นอยูก่บัสิง่แวดล้อมของระบบ

ช่องโหว่ (Vulnerability) และภัยคุกคาม (Threat)
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Vulnerability

Threat

ใช้ประโยชนจ์าก (exploit)
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Vulnerability – Threat - Attack
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Vulnerability

Threat

Risk Security Goals

ตอ่การละเมิด • Confidentiality
• Integrity
• Availability
• Authenticity
• Non-Repudiation

exploit

Attack

System Compromised

Success!!

กระทบ Assets

• ทรัพยสิ์นหรือระบบทีม่ีมูลคา่ทางการเงิน
• ขอ้มูล
• เวลา
• ความเชื่อถือ ความมัน่ใจ

ละเมิด

ท าผา่น Attack Vectors
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Security Related
Standards & Framework
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▪ แนวโนม้ ทีท่รัพยากร (resource, assets) ทีม่ีความส าคัญจะถูกใช้งานในทางทีผ่ดิ (misused) หรือ
ถูกกระท าการใดๆทีจ่ะท าให้เกดิความสูญเสีย

Risk
▪ ความเสีย่งในด้านต่าง ๆ
• Confidentiality
• Integrity
• Availability

ความเส่ียง (Risk)
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Asset

ThreatsVulnerability

Internal Factor
จัดการผ่าน Vulnerability

Management Program

External Factor
ควบคุมไม่ได้ แต่บริหาร
และบรรเทา (mitigate ได้)
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▪ Risk Assessment : ระบุและประเมินนยัส าคญัของแต่ละความเสีย่ง และความนา่จะเป็นทีจ่ะเกดิ
▪ Risk Treatment : ก าหนดแนวทางการจดัการ
▪ Response : Action ทีก่ระท า อ้างอิงจากการตัดสินใจเลือก Risk Treatment

Risk Management
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Risk Assessment
• Asset identification 

and classification
• Threat & Vulnerability 

Identification
• Risk & Impact Analysis

Risk Treatment
• Risk Mitigation
• Risk Avoidance
• Risk Transfer
• Risk Acceptance

Response
• Make changes or do 

nothing based on risk 
treatment decision

• Monitor / Audit
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▪ ประเมิน เพื่อระบุ Risk Rating ส าหรับแต่ละ Risk Item

Risk Assessment
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Risk ItemAsset-Based

Scenario-Based
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Risk Mitigation
▪ Goal ของ Security คือการ ลด risk ให้อยูใ่นระดบัทีย่อมรบัได ้ซึ่งขึ้นกบัองคก์ร
▪ ลด Risk โดยการใส่ Risk Control ทัง้ Technical และ Operational Controls
• ควบคมุบรหิารจดัการ Vulnerability
• ลดผลกระทบทีจ่ะเกดิขึ้นกบั Asset

▪ ตัวอยา่ง ลด Risk จากการที ่Server ถูกโจมตี
• Patch Server OS, Software จาก Known Vulnerability
• การตดิตัง้และ update Anti-Virus Software

Risk Avoidance
▪ ถ้า Risk สูงเกินกว่าทีจ่ะยอมรบัได ้อาจปรับ design หรือ configuration ของระบบเพื่อหลีกเลีย่ง Risk จาก 

Vulnerability ทีท่ าให้เกดิ Threat
▪ ตัวอยา่ง Windows XP มีช่องโหว่ทีอ่ันตราย จึงอัพเดตเป็น Windows 10, Windows 11

Risk Treatment
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Risk Acceptance
▪ องคก์รยอมรบั Risk โดยเฉพาะเมื่อ Risk นัน้นอ้ยมากจนไมต่อ้งการ countermeasures ใดๆ หรือเมื่อม ี

countermeasures เพียงพอแล้ว
• เช่น ยอมรับการใช้งาน OS ทีผ่า่นการ Patch จน update แล้ว
• การยอมรบั Risk ส าคัญๆ ควรได้รบัอนุมตัจิาก Executive เช่น CIO

Risk Transference
▪ ถ้าองคก์รไมส่ามารถยอมรบั หรือหลีกเลีย่ง หรือลด Risk ได้ เราสามารถถ่ายโอนไปให้ธรุกจิอื่นได้
ตัวอยา่ง
▪ ท าประกนันา้ท่วม เพื่อลดคา่ใช้จ่ายจากเหตนุา้ทว่ม
▪ Data Breach & Cyber Liability Insurance
▪ Hardware Warrantee, Care Service

Risk Treatment
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▪ มุง่ให้มี Systematic Framework ในการบริหารจดัการ risk ทีเ่กีย่วขอ้งกบั Information Security 
และปกป้อง Information ส าคัญ

▪ เป็น Management System Standard มาตรฐานส าหรบัการได้รับ ISO Certification
• ผูกเขา้กบั Annex A – List ของ Control Objectives และ Controls ส าหรับ Information Security ที่

ครอบคลุมประเดน็ดา้น Security ขององคก์รสว่นมาก
- ISO 27002 เป็น Guidance ในการ implement controls

▪ เป็นมาตรฐานสากล ซึ่งใช้ Risk-based Approach 

ISO 27001
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Information Security Management Systems (ISMS) Requirements
▪ เป็นมาตรฐานสากล ซึ่งใช้ Risk-based Approach 
• ประกอบดว้ย

ISO 27001
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Process, Approach 
+ 10 Requirements

Security
Controls

• Risk Management Process
• Continuous improvement 

lifecycle processes
• Management Framework
• etc.

• Baseline Technical Controls 
(i.e. Annex A of Requirement 
Specification)

• etc.

+
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▪ Risk: 
• ความเสีย่ง แนวโนม้ผลกระทบของความไม่

แนน่อน
▪ Risk Assessment (RA): 
• การประเมนิความเสีย่ง เป็นกระบวนการในการ 

ระบุ (identify), วิเคราะห์ (analyze), และ
ประเมนิผล (evaluate) ความเสีย่ง

▪ Risk Treatment Plan (RTP): 
• ชุดของ procedures, methodologies, และ 

technologies ทีป่ระยกุต์ใช้เพื่อ
จัดการเยียวยาความเสีย่ง

▪ Residual Risk: 
• ความเสีย่งคงเหลอื หลัง risk treatment

Process and Process Approach
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Process Approach Applied to Information 
Security Management
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Plan-Do-
Check-Act 

Cycle
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Plan

Plan
Source: BSI Training Academy
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Do & Check

Plan

Do

Check

Source: BSI Training Academy
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Act

Check

Act

Source: BSI Training Academy
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Overall Planning Process
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(1.) เข้าใจบริบท (Context) ขององค์กร

ผู้มีส่วนได้ส่วนเสียที่
เก่ียวข้องและความ

คาดหวัง
ประเด็นภายใน ประเด็นภายนอก ขอบเขตของ ISMS 

และ applicability

ท าการพิจารณาเพ่ือก าหนด Risk และ
โอกาส ที่เก่ียวข้องกับ ISMS

(2.) ก าหนด risk 
assessment 

process

(3.) ประเมินความ
เส่ียง (Risk 

Assessment)

Information security 
risk assessment 

process

บันทึก information 
เกี่ยวกับ risk 

assessment process

(4.) Risk Treatment Process

ก าหนด risk treatment 
options

Risk treatment 
plan

(5.) จัดท า information 
security objectives

Information security 
objectives

Source: BSI Training Academy

ดูสไลด์หน้า Risk 
Assessment Process

ดูสไลด์หน้า Risk 
Treatment Process
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Risk Assessment Process

25

(1.) จัดท า และ รักษาเกณฑ์ 
information security risk 

criteria

• Risk acceptance criteria
• เกณฑ์ในการท า performing 

Risk Assessment

Asset inventory

Information security 
risk assessment 

process

(2.) ระบ ุinformation 
security risksสาเหตุและแหล่งที่มาของ risk

Information security 
risk ได้รับการระบุ

(3.) วิเคราะห ์information 
security risks

(4.) ประเมินวัด information 
security risks

Risk Owners

ระดับความเส่ียงพิจารณาตามผลที่ตามมา 
(consequence) และความน่าจะเป็นที่จะเกิด 

(likelihood)

Risk ที่จัดล าดับความส าคัญแล้ว 
ส าหรับรับการบ าบัด (treatment)

บันทึก information 
เก่ียวกับ risk assessment 

process
Source: BSI Training Academy
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Risk Treatment Process
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Risk ที่จัดล าดับ
ความส าคัญแล้ว ส าหรับ
รับการบ าบัด (treatment)

(1.) เลือก risk 
treatment options ท่ี

เหมาะสม

(2.) พิจารณาเพ่ือก าหนด controls
ทัง้หมดท่ีจ าเป็นต่อการ implement 

risk treatment options
• Controls จากแหล่งอื่น
• Designed controls

(3.) เปรียบเทียบ controls กับ controls ใน 
Annex A เพ่ือตรวจสอบว่าไม่มี control ท่ีจ าเป็น

ใดตกหล่นไป
Annex A

(4.) สร้าง Statement of 
Applicability (SoA)

Statement of 
Applicability (SoA)

ให้เหตุผลส าหรับการ
รวมเข้ามาใช้งาน 
(all controls)

ให้เหตุผลส าหรับการ
ไม่น ามาใช้งาน 

(Annex A)

(5.) วาง risk 
treatment plan Risk treatment 

plan (RTP)
(6.) รับการอนุมัติ
จาก risk owners

Risk Owners

บันทึก information 
เก่ียวกับ risk 

assessment process

Source: BSI Training Academy
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▪ Information Security specific controls ระบุใน Annex A จัดแบง่เป็น 4 domains

Annex A – ISO 27001:2022

27

Clause 5:
Organizational 
controls

37 controls

34 existing in v.2013 + 3 new
1

Clause 6:
People controls

8 controls

all existing in v.2013 
2

Clause 7:
Physical controls

14 controls

13 existing in v.2013 + 1 new
3

Clause 8:
Technological 
controls

34 controls

27 existing in v.2013 + 7 new
4
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Organizational controls

28

A5.1 Policies for information security

A5.2 Information security roles and responsibilities

A5.3 Segregation of duties

A5.4 Management responsibilities

A5.5 Contact with authorities

A5.6 Contact with special interest groups

A5.7 Threat intelligence

A5.8 Information security in project management

A5.9 Inventory of information and other associated assets

A5. 10
Acceptable use of information and other associated 
assets

A5.11 Return of assets

A5.12 Classification of information

A5.13 Labelling of information

A5.14 Information transfer

A5.15 Access control

A5.16 Identity management

A5.17 Authentication information

A5.18 Access rights

A5.19 Information security in supplier relationships

A5. 20
Addressing information security within supplier 
agreements

A5.21 Managing information in the ICT supply chain

A5.22
Monitoring, review and change managemnt of supplier 
services

A5.23 Information security for use of cloud services

A5.24
Information security incident management planning and 
preparation

A5.25 Assessment and decision on information security events
A5.26 Response to information security incidents
A5.27 Learning from information security incidents
A5.28 Collection of evidence
A5.29 Information security during disruption
A5. 30 ICT readiness for business continuity

A5.31
Legal, statuatory, regulatory and contractual 
requirements

A5.32 Intellectual property rights
A5.33 Protection of records
A5.34 Privacy and protection of PII
A5.35 Independent review of information security

A5.36
Conformance with policies, rules and standards for 
information security

A5.37 Documented operating procedures
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People controls
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A6.1 Screening

A6.2 Terms and definitions of employment

A6.3 Information security awareness, education and 
training

A6.4 Disciplinary process

A6.5 Responsibilities after termination or change of 
employment

A6.6 Confidentiality or non-disclosure agreements

A6.7 Remote working

A6.8 Information security event reporting

Physical controls
A7.1 Physical security perimeters

A7.2 Physical entry

A7.3 Securing offices, rooms and facilities

A7.4 Physical security monitoring

A7.5 Protecting against physical and environmental threats

A7.6 Working in secure areas

A7.7 Clear desk and clear screen

A7.8 Equipment siting and protection

A7.9 Security of assets off-premises

A7. 10 Storage media

A7.11 Supporting utilities

A7.12 Cabling security

A7.13 Equipment maintenance

A7.14 Secure disposal or re-use of equipment
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A8.1 User endpoint devices

A8.2 Privileged access rights

A8.3 Information access restriction

A8.4 Access to source code

A8.5 Secure authentication

A8.6 Capacity management

A8.7 Protection against malware

A8.8 Management of technical vulnerabilities

A8.9 Configuration management 

A8. 10 Information deletion

A8.11 Data masking

A8.12 Data leakage prevention

A8.13 Information backup

A8.14 Redundancy of information processing facilities

A8.15 Logging

A8.16 Monitoring activities

A8.17 Clock syncronization

A8.18 Use of privilaged utility programs

A8.19 Installation of software on operational systems

A8. 20 Networks security

A8.21 Security of network services

A8.22 Segregation of networks

A8.23 Web filtering

A8.24 Use of cryptography

A8.25 Secure development lifecycle

A8.26 Application security requirements

A8.27 Secure system architecture and engineering principles

A8.28 Secure coding

A8.29 Security testing in development and acceptance

A8. 30 Outsourced development

A8.31 Separation of development, test and production 
environments

A8.32 Change management

A8.33 Test information

A8.34 Protection of information systems during audit testing
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▪ กรอบท างาน (Framework) ด้านความมัน่คงปลอดภยัไซเบอร์ เป็น
กรอบการออกแบบและวางกลยทุธ์ให้ระบบรกัษาความปลอดภัยทาง
ไซเบอร์ โดยเป็นทีย่อมรับอยา่งแพร่หลายในปัจจบุัน ประกอบด้วย

NIST
Cybersecurity 

Framework
IDENTIFY (ID) ระบุและเข้าใจถึงบริบทต่างๆ เพ่ือการบริหารจัดการความเส่ียง1

PROTECT (PR) วางมาตรฐานควบคุมเพ่ือปกป้องระบบขององค์กร2

DETECT (DE) 
ก าหนดขัน้ตอนและกระบวนการต่างๆ เพ่ือตรวจจับสถานการณ์ที่
ผิดปกติ3

RESPOND (RS) 
ก าหนดขัน้ตอนและกระบวนการต่างๆ เพ่ือรับมือกับสถานการณ์
ผิดปกติที่เกิดข้ึน4

RECOVER (RC) 
ก าหนดขัน้ตอนและกระบวนการต่างๆ เพ่ือให้ธุรกิจสามารถ
ด าเนินได้อย่างต่อเนือ่ง และฟื้ นฟูระบบให้กลับคืนมาเหมือนเดิม5
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IDENTIFY (ID) PROTECT (PR) DETECT (DE) RESPOND (RS) RECOVER (RC) 

Asset Management 
(ID.AM)

Business 
Environment (ID.BE)

Governance (ID.GV)

Risk Assessment 
(ID.RA)

Risk Management 
Strategy (ID.RM)

Supply Chain Risk 
Management (ID.SC)

Identity Management 
and Access Control 

(PR.AC)

Awareness and 
Training (PR.AT)

Data Security 
(PR.DS)

Information Protection 
Processes and 

Procedures (PR.IP)

Maintenance 
(PR.MA)

Protective 
Technology (PR.PT)

Anomalies and 
Events (DE.AE)

Security Continuous 
Monitoring (DE.CM)

Detection Processes 
(DE.DP)

Response Planning 
(RS.RP)

Communications 
(RS.CO)

Analysis (RS.AN)

Mitigation (RS.MI)

Improvements 
(RS.IM)

Recovery Planning 
(RC.RP)

Improvements 
(RC.IM)

Communications 
(RC.CO)
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▪ พระราชบญัญตั ิการรักษาความมัน่คงปลอดภัยไซเบอร์ พ.ศ. 2562 ยกมาตรฐานของ NIST มาใช้
อ้างอิง

NIST Cybersecurity Framework 1.1 (2018)

33
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IDENTIFY (ID) PROTECT (PR) DETECT (DE) RESPOND (RS) RECOVER (RC) 

Asset Management 
(ID.AM)

Business 
Environment (ID.BE)

Governance (ID.GV)

Risk Assessment 
(ID.RA)

Risk Management 
Strategy (ID.RM)

Supply Chain Risk 
Management (ID.SC)

Identity Management 
and Access Control 

(PR.AC)

Awareness and 
Training (PR.AT)

Data Security 
(PR.DS)

Information Protection 
Processes and 

Procedures (PR.IP)

Maintenance 
(PR.MA)

Protective 
Technology (PR.PT)

Anomalies and 
Events (DE.AE)

Security Continuous 
Monitoring (DE.CM)

Detection Processes 
(DE.DP)

Response Planning 
(RS.RP)

Communications 
(RS.CO)

Analysis (RS.AN)

Mitigation (RS.MI)

Improvements 
(RS.IM)

Recovery Planning 
(RC.RP)

Improvements 
(RC.IM)

Communications 
(RC.CO)

การระบุความเส่ียงที่
อาจจะเกิดขึ้น

มาตรการป้องกันความ
เส่ียงที่อาจจะเกิดขึ้น

มาตรการตรวจสอบและ
เฝา้ระวังภัยคุกคามทาง

ไซเบอร์

มาตรการเผชิญเหตุเมื่อ
มีการตรวจพบภัย
คุกคามทางไซเบอร์

มาตรการรักษาและ
ฟื้ นฟูความเสียหายที่
เกิดจากภัยคุกคามทาง

ไซเบอร์

พ.ร.บ.
ไซเบอร์
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ตัวอย่าง
มาตรการรักษาความมัน่คงปลอดภัยข้อมูล
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▪ แปลงขอ้มูลเพื่อให้ขอ้มูลกลายเป็นขอ้มูลลับ 
• Encryption การเขา้รหัส

ใช้ Key ในการ Encrypt เพื่อเปลีย่น plaintext เป็น ciphertext
• Decryption การถอดรหสั

ใช้ Key ในการ Decrypt เพื่อเปลีย่น ciphertext กลับเป็น plaintext
• กระบวนการบรหิารจดัการ key

ปกปอ้งด้วยการเข้ารหัสข้อมูล

36

Hello!! Good Morning

Bob

Encrypt

Key = Th@1!@nd

Alice

Key = Th@1!@nd

Hello!! Good Morning

Decrypt

(plaintext)

(ciphertext)

(plaintext)
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Authorization:
การให้สิทธิห์รือการอนุญาตให้ 
เขา้ถึงทรัพยากรของระบบ

Access
Control

Authentication

system
resource

Authentication:
การตรวจสอบให้แนใ่จวา่ credentials ของ
ผูใ้ช้นัน้ถูกตอ้งและใช้งานไดจ้ริง

Audit:
การทวนสอบอิสระ และการตรวจสอบ 
system records และกิจกรรมของระบบ

Authentication Access Control

Auditing Auditing

Authorization
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▪ Active Directory Authentication
• AD DS (Active Directory Domain Services) security เป็นกลไกในการพสิูจนต์วัตนและปกป้อง identity 

ส าหรับ windows environment ทีม่ี AD-joined clients

• ใน Windows Domain เราเรยีก Windows Server ทีม่ี AD DS Role (มีการตดิตัง้ AD DS) ว่าเป็น 
Domain Controller มีหนา้ทีพ่ิสูจนต์วัตนและควบคมุสิทธิข์อง client ใน Windows Domain นัน้ๆ
- Domain Controller เก็บ Active Directory และ Policy
- Windows Domain สามารถมหีลาย 

Domain Controller ได้ (replicate กัน)
แต่จะมเีพียง 1 Primary Domain Controller 

ตัวอย่างกลไกในองค์กร

38

Replicated

DC DC
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▪ Active Directory Domain Services (AD DS)
• เก็บ Directory Data และก าหนด process ในการเขา้ถงึ Directory Data
- User Accounts (names, passwords, contacts, ฯลฯ)
- Servers, Volumes
- Printers
- File Shares, Shared Resources
- Groups

• เมื่อ user ท าการ log-in บน 
domain computer เครื่องจะหา 
user account จาก local computer
กอ่น แล้วจึงวิง่ไปหา user account ที่
Active Directory Service

ตัวอย่างกลไกในองค์กร

39

DC

Local User Accounts

Active Directory
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▪ Data Loss Prevention (Data Leak Prevention) เป็นระบบทีใ่ช้ technologies, process และกล
ยุทธ์ต่าง ๆ ในการป้องกนัไมใ่ห้บคุคลทีไ่มไ่ด้รบัสิทธิ ์เขา้ถงึ  sensitive information ขององค์กรได้

▪ เป็น tools & techniques ทีช่่วยให้  network administrator สามารถ monitor และบริหารจดัการ 
data ทีถู่กจัดส่ง

▪ จ าแนกสิทธิพ์ร้อมควบคมุการเขา้ถงึและส่งขอ้มูลของแต่ละบุคคล
▪ ตรวจจบัและป้องกันการรัว่ไหลของขอ้มลูส าคัญ เพื่อป้องกนัไมใ่ห้บุคคลภายในองคก์รส่งขอ้มูลส าคญั 

หรือ confidential data ออกไปนอกองค์กร เช่น ผ่าน e-mail, web connection เป็นต้น
▪ วิเคราะห์และคดัแยกความประเภทความส าคัญของขอ้มลู 

Data Leak Protection (DLP)

40
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Data Leak Protection (DLP)
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Source: https://ditc.co.th/knowledge/protect-data-dlp/
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ดร.มัชฌิกา อ่องแตง
machigar@gmail.com
LINE ID: machigar
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