
การสรา้งทมีรกัษาความ

ปลอดภยัไซเบอร ์ส าหรบั

หน่วยงานระดบักลางถงึเลก็

ผศ.อคัรเดช วชัระภูพงษ์

ผูช่้วยอธิการบดฝ่ีายสารสนเทศและความ

ปลอดภยัทางไซเบอร ์สจล.



จดุสงัเกตการรกัษาความปลอดภยัไซเบอร ์(1/2)

 งาน..ลน้..มอื
 ไซเบอรฯ์ ไมใ่ช่งานหลกั แถมเพิม่ความยุ่งยากในการท างาน

 ไมม่ใีครเขา้ใจระบบไอทที ัง้หมด

 ต่างคนต่างก็รูเ้ฉพาะระบบ/บรกิารทีต่วัเองใช ้

 ไมม่ทีมีช านาญโดยเฉพาะ/เตม็เวลา

 ไมม่อีตัรา ต าแหน่งไมก่า้วหนา้ งานไมท่า้ทาย ทีอ่ืน่ใหค่้าตวัสูงกว่า ฯลฯ



จดุสงัเกตการรกัษาความปลอดภยัไซเบอร์ (2/2)

 ไมม่กีารตรวจประเมนิความเสีย่งภยัไซเบอรอ์ย่างจรงิจงั

 เป็นแค่งานกระดาษรูทนี ไม่อปัเดตการเปลีย่นแปลงระบบไอททีีเ่กดิขึ้น

 เนน้การใชง้านไดเ้หนือการรกัษาความปลอดภยัไซเบอร์

 ไมไ่ดใ้หค้วามส าคญัการรกัษาความปลอดภยัต ัง้แต่ข ัน้ตอนการออกแบบและสรา้ง

 ไมม่แีนวทางบ ารุงรกัษาระบบสารสนเทศเดมิไดด้พีอ

 ของบซ่อมบ ารุงยาก ส่งมอบระบบอย่างไรก็ใชไ้ปอย่างนัน้เรื่อยมาไมก่ลา้เปลีย่น



วฒันธรรมองคก์รทีค่วรสรา้งใหเ้กดิขึ้นเพือ่รบัมอืภยัจากไซเบอร์

หวัหนา้ตอ้งเป็นแบบอย่างทีด่แีก่ลูกนอ้ง

ล าบากขึ้นหน่อยแต่ปลอดภยัขึ้นมาก

ความผดิพลาดคอืบทเรยีน



ทมีทีจ่  าเป็นตอ้งมี – ทมีความปลอดภยัไซเบอร์ (1/2)
Cyber-Security Committee

ตวัแทนผูบ้รหิาร

ผ่านการสรา้งความตระหนกัรูค้วามปลอดภยัไซเบอรร์ะดบัผูบ้รหิาร

 ท าตวัเป็นแบบอย่างทีด่ใีนการรกัษาความปลอดภยัไซเบอร์

ตวัแทนฝ่ายกฎหมาย

ผ่านการอบรมดา้นกฎหมายทีเ่กี่ยวขอ้งกบัความปลอดภยัไซเบอร ์อาท ิพรบ.ไซเบอร ์พรบ.

คอม พรบ.ขอ้มลูส่วนบคุคล



ทมีทีจ่  าเป็นตอ้งมี – ทมีความปลอดภยัไซเบอร์ (2/2)
Cyber-Security Committee

ตวัแทนฝ่ายประชาสมัพนัธ์

ผ่านการอบรมดา้นภาพลกัษณอ์งคก์รและสือ่สงัคมออนไลน์

ตวัแทนฝ่ายปฏบิตักิาร

ผ่านการสรา้งความตระหนกัรูค้วามปลอดภยัไซเบอรร์ะดบัปฏบิตักิาร

 ควรมที ัง้ทีท่ราบระบบงานและทีท่ราบเชงิเทคนิค

 ไดร้บัการอบรมทกัษะและความรูด้า้นความปลอดภยัไซเบอรเ์ป็นประจ า



ทมีทีจ่  าเป็นตอ้งมี – ทมีรบัมอืเหตฉุุกเฉินทางไซเบอร์

Cyber-Security Incident Response Team (CSIRT)

 ผูม้อี  านาจตดัสนิใจ/ประสานงานไดท้นัท่วงที

ผ่านการซกัซอ้มแผนรบัมอืเหตฉุุกเฉินทางไซเบอร์

พรอ้มประสานงานทกุเมือ่

 ผูป้ฏบิตังิาน

ผ่านการซกัซอ้มแผนรบัมอืเหตฉุุกเฉินทางไซเบอร์

พรอ้มทกุเมือ่ทีเ่หตเุกดิหรอืตรวจจบัความผดิปกตไิด ้



แผนทีค่วรมสี  าหรบัหน่วยงานขนาดกลางถงึเลก็ (1/2)

แผนตรวจสอบสนิทรพัยแ์ละประเมนิความเสีย่งความปลอดภยัไซเบอร์

 รายการอปุกรณ ์โปรแกรม และบรกิารสารสนเทศ ท ัง้ทีใ่ชป้ฏบิตังิานและสนบัสนุนงาน

 ตารางความเสีย่ง ผลกระทบ และกลวธิรีบัมอื

แผนรบัมอืเหตฉุุกเฉินทางไซเบอร์

 วธิกีารรายงานและระงบัเหตุ

 วธิกีารตดิต่อประสานงาน



แผนทีค่วรมสี  าหรบัหน่วยงานขนาดกลางถงึเลก็ (2/2)

แผนสรา้งความตระหนกัรูแ้ละเท่าทนั

 เป้าหมายคอืทกุคน อย่างนอ้ยปีละ 1 คร ัง้

ผลติสือ่ประชาสมัพนัธเ์ป็นระยะ อย่างนอ้ยเดอืนละ 1 ครัง้

แผนอบรมและพฒันาบคุลากร

 เป้าหมายคอืบางคน อย่างนอ้ยปีละ 1 คร ัง้

 ควรครอบคลุมท ัง้กลุม่บรหิารจดัการและกลุม่เทคนิค



การเตรยีมพรอ้มเชงินโยบาย (1/4)

พนัธมติร

NCSA/ThaiCERT

Brotherhood

Vendors

Universities

Volunteers



การเตรยีมพรอ้มเชงินโยบาย (2/4)

ส่วนกลางสนบัสนุน

Practical Plans and Checklists
… and NOT one-size-fits-all!

Dedicated Cyber-Security Teams

CSOC & Hotline

Experts

BYOD Approach



การเตรยีมพรอ้มเชงินโยบาย (3/4)

 เครอืขา่ยขา่วสาร/องคค์วามรู ้

ปรบัสญัญาจดัซื้อจดัจา้งใหส้อดคลอ้งกบัการรกัษาความปลอดภยัไซเบอร์

 คุณสมบตัผูิเ้ขา้ร่วมประมลู ทีม่คีวามใส่ใจต่อการรกัษาความปลอดภยัไซเบอร์

 คุณลกัษณะอปุกรณห์รอืโปรแกรม ทีเ่อื้อต่อการตรวจจบัเหตผุดิวสิยัทางไซเบอร์

 เกณฑค์ะแนน vs เกณฑร์าคา



การเตรยีมพรอ้มเชงินโยบาย (4/4)

 ผูกกบัระบบตรวจสอบ (ประเมนิหน่วยงาน)

 ตอ้งส่งรายงานการตรวจสอบสนิทรพัยแ์ละประเมนิความเสีย่งความปลอดภยัไซเบอร์

 ตอ้งส่งรายงานการสรา้งความตระหนกัรูแ้ละพฒันาบคุลากรดา้นความปลอดภยัไซเบอร์

 ผูกกบัระบบเลือ่นข ัน้ (ประเมนิบคุลากร)

 ใหค้ะแนนเพิม่พเิศษหากเขา้ร่วม 2 ทมีขา้งตน้

 ใหค้ะแนนเพิม่พเิศษหากผ่านการอบรมทีจ่  าเป็นต่อการรกัษาความปลอดภยัไซเบอร์



การเตรยีมพรอ้มเชงิเทคนิค (1/2)

 เครื่องมอื/แพลตฟอรม์ตรวจจบัเหตผุดิปกติ

Message Logging System

Endpoint Detection and Response (EDR)
 ... not only anti-virus!

SEIM/SOAR
… not only centralized log servers!



การเตรยีมพรอ้มเชงิเทคนิค (2/2)

ออกแบบให ้AAA แขง็แกร่ง
Authentication : 2FA & Zero-Trust

Authorization : Access Control Matrix

Auditing : What/Where/When/How/Who/Whom

 ไมส่นใจเพยีงเครื่องคอมพวิเตอร ์แต่ตอ้งสนใจสิง่ทีไ่มใ่ช่คอมพวิเตอรด์ว้ย



 “Security is a process, not a product. 
Products provide some protection, but the 
only way to effectively do business in an 
insecure world is to put processes in place 
that recognize the inherent insecurity in 
the products. The trick is to reduce your 
risk of exposure regardless of the products 
or patches.”

Bruce Schneier


