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ประวัติความเป,นมาและโครงสร3างผู3ถือหุ3นบริษัทผลการดาํเนินงานประวตัคิวามเป็นมาและโครงสรา้งผูถ้อืหุน้



ผลการดาํเนินงานINET Roadmap



ปรบัแผนการใหบ้รกิารเป็นกลยทุธ ์Secure MarketผลการดาํเนินงานThailand Public Cloud Services – Market Size and Share ranked



ปรบัแผนการใหบ้รกิารเป็นกลยทุธ ์Secure MarketผลการดาํเนินงานMarket Size and Share ranked by Top 5 local players



ผลการดาํเนินงานINET Compliances

One Conference ไดร้บัมาตรฐานการรกัษาความม ั9นคงปลอดภยัดา้นสารสนเทศ 
สาํหรบัระบบควบคมุการประชุมลบั เวอรช์ ั9น 11จาก สพธอ. (ETDA)





1. การโจมตีรถยนต์ท่ีมีระบบขับขี่อัตโนมัติ (Rise of Automotive Hacking)

2. ความสามารถและการใช้งาน AI ท่ีเพ่ิมขึ้น (Potential of Artificial Intelligence)

3. อุปกรณ์ส่ือสาร และโทรศัพท์มือถือจะเป็นเป้าในการโจมตีทางไซเบอร์ (Mobile is the

New Target)

4. Cloud ยังเป็นเป้าในการโจมตี (Cloud is Also Potentially Vulnerable)

5. ข้อมูลหลุดยังจะมีอยู่ต่อไป (Data Breaches: Prime target)

Top 10 Cybersecurity Trends 2023



6. IoT และ 5G เทคโนโลยีท่ีมาพร้อมกับความเส่ียง (IoT with 5G Network The New Era of

Technology and Risk)

7. การใช้งาน Software Robot จะมากขึ้น (Automation and Integration)

8. Ransomware ยังเป็นภัยคุกคามอยู่อย่างต่อเน่ือง (Targeted Ransomware)

9. แฮ็กเกอร์ท่ีมีเงินทุนและได้รับการสนันสนุนจากรัฐ (State-Sponsored Cyber Warfare)

10. แฮ็กจากข้างใน (Insider Threats)

Top 10 Cybersecurity Trends 2023









การกระทําความผิดเก่ียวกับ พ.ร.บ. คอมพิวเตอร์ 
พร้อมบทลงโทษ

ทีม่า : พระราชบญัญัติวาด้วยการกระทําความผดิเกีย่วกับคอมพิวเตอร ์ พ.ศ. ๒๕๕๐

มาตรา ประเด็นความผิดตาม พรบ.คอมพิวเตอร์ โทษจําคุก โทษปรับ

5 ผู้ใดเข้าถึงโดยมิชอบซ่ึงระบบคอมพิวเตอร์ท่ีมีมาตรการป้องกันการเข้าถึงโดยเฉพาะและมาตรการน้ันมิได้มีไว้

สําหรับตน

ไม่เกิน 6 เดือน ไม่เกิน 10,000 บาท

7 “ผู้ใดเข้าถึงโดยมิชอบซ่ึงข้อมูลคอมพิวเตอร์ท่ีมีมาตรการป้องกันการเข้าถึงโดยเฉพาะและมาตรการน้ันมิได้มี

ไว้สําหรับตน”

ไม่เกิน 2 ปี ไม่เกิน 40,000 บาท

9 ผู้ใดทําให้เสียหาย ทําลาย แก้ไข เปลี่ยนแปลง หรือเพ่ิมเติมไม่ว่าท้ังหมดหรือบางส่วน ซ่ึงข้อมูลคอมพิวเตอร์

ของผู้อ่ืน โดยมิชอบ เช่น การแก้ไขข้อมูลทางคอมพิวเตอร์หรือปล่อยไวรัส (Viruses,Worms,Trojan)

ไม่เกิน 5 ปี ไม่เกิน 100,000 

บาท

10 ผู้ใดกระทําด้วยประการ ใดโดยมิชอบ เพ่ือให้การทํางานของระบบคอมพิวเตอร์ของผู้อ่ืนถูกระงับ ชะลอ 

ขัดขวาง หรือรบกวนจนไม่สามารถทํางานตามปกตไิด้ เช่น การทํา DOS

ไม่เกิน 5 ปี ไม่เกิน 100,000 

บาท

11 “ผู้ใดส่งข้อมูลคอมพิวเตอร์หรือจดหมายอิเล็กทรอนิกส์แก่บุคคลอ่ืนโดยปกปิดหรือปลอมแปลงแหล่งท่ีมา

ของการส่งข้อมูลดังกล่าว อันเป็นการรบกวนการใช้ระบบคอมพิวเตอร์ของบุคคลอ่ืนโดยปกติสุข” ต้อง

ระวางโทษปรับไม่เกินหน่ึงแสนบาท
“ผู้ใดส่งข้อมูลคอมพิวเตอร์หรือจดหมายอิเล็กทรอนิกส์แก่บุคคลอ่ืนอันมีลักษณะเป็นการก่อให้เกิดความ
เดือดร้อนรําคาญแก่ผู้รับข้อมูลคอมพิวเตอร์หรือจดหมายอิเล็กทรอนิกส์ โดยไม่เปิดโอกาสให้ผู้รับสามารถ
บอกเลิกหรือแจ้งความประสงค์เพ่ือปฏิเสธการตอบรับได้โดยง่าย”

- ไม่เกิน 100,000 

บาท



การไฟฟา้นคร
หลวง
การไฟฟา้ส่วน
ภูมิภาค,การ
ประปานคร
หลวง

INET, AIS, 
DTAC, TRUE

บจก. ทาง
ด่วนและ
รถไฟฟา้
กรุงเทพ,
การรถไฟแห่ง
ประเทศไทย

โรงพยาบาลกรมบัญชีกลาง,
กรมสรรพากร,
สํานักงาน
หลักประกัน
สุขภาพแห่งชาติ

DSI, สํานักงาน
ตรวจคนเข้าเมือง 
(ตม.)

ธนาคาร

ประเภท

CII
Regulator

CII
Operator

พ.ร.บ. ความมั่นคงปลอดภัยไซเบอร์ 2562
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SOC หรือ Security Operation Center คือ

ศูนย์ปฏิบัติการเฝ้าระวังความม่ันคงปลอดภัย

ระบบเทคโนโลยีสารสนเทศ ท่ีตรวจจับทุกความ
เคลื่อนไหวท่ีผิดปกติ ทําหน้าท่ีเฝ้าระวังและ

ป้องกันระบบหรืออุปกรณ์สําคัญขององค์กร

จากการถูกบุกรุกหรือการเข้าถึงโดยไม่ได้รับ

อนุญาต ซึ่งหากมีเหตุการณ์ด้านความม่ันคง

ปลอดภัย (Security Incident) SOC จะทํา
หน้าท่ีประเมิน ตรวจสอบและแก้ไขเหตุการณ์ท่ี

เกิดขึ้น เพ่ือลดผลกระทบและความเสียหายท่ีอาจ

เกิดขึ้นกับองค์กรให้อยู่ในระดับท่ีไม่รุนแรง

CSIRT ย่อมาจาก Computer Security 
Incident Response Team (ชื่อท่ัวไปของ 
CERT เน่ืองจาก CERT ถูกจดทะเบียนเป็น
เคร่ืองหมายการค้า) คือทีมผู้เชี่ยวชาญด้านความ
ม่ันคงปลอดภัยไซเบอร์ ท่ีสามารถรับมือและแก้ไข
เหตุภัยคุกคาม ประกอบด้วยบุคลากรท่ีมีความรู้
และทักษะในการรับมือ เหตุภัยคุกคาม ให้ความ
ช่วยเหลือผู้รับบริการในการ ฟื้นตัวจากการเจาะ
ระบบ

SIEM หรือ Security Information and 
Event Management 
คือ ระบบท่ีใช้ในการจัดการกับ Log และ Event 
ต่าง ๆ ทําหน้าท่ีวิเคราะห์หาความเชื่อมโยงของ 
Event ท่ีเกี่ยวข้องกับความปลอดภัยท้ังหมด 
ให้ทีมทราบเม่ือมี Event ท่ีผิดปกติ ทําให้
องค์กรสามารถป้องกัน และตอบสนองภัย
คุกคามได้อย่างรวดเร็ว



Source: https://www.nist.gov/cyberframework

Cybersecurity Framework
Incident Handling

Source: https://www.sans.org/reading-
room/whitepapers/incident/paper/33901

Security Operation Center Practices 
and Frameworks

https://www.nist.gov/cyberframework
https://www.sans.org/reading-room/whitepapers/incident/paper/33901
https://www.sans.org/reading-room/whitepapers/incident/paper/33901


Security Operation Center (SOC)

ตัวอยา่ง Dashboard แสดงข้อมูลการตรวจพบภัยคุกคาม (Threat) เข้ามาโจมตีระบบคอมพิวเตอร์ของลูกค้า

การวิเคราะห์พฤติกรรมท่ีเป็นภัยคุกคาม 
(Threat Behavior Analysis)



THE COMPONENTS
OF SECURITY OPERATIONS CENTER

Technology
• Threat Intelligent (External 

,Internal Threat Data)
• Content pack

People
• Certified People
• More experiences

Customer
• Monthly report
• Incident report

• Incident response report

• Security NEWS

SOC

Processes
• NIST Cyber Security Framework
• Incident Response

• ISO/IEC 20000-1:2018
• ISO/IEC 27001:2013
• ISO/IEC 27701:2019

Client Log FilesLog Collector



SIEM
(Security Information and Event Management)

IPD/IDS

Firewall Database Endpoint WWW File 

server

Email Management 

Server

Routers Switches IPS/IDS

DATA COLLECTION

ภาพตัวอย่างการ Detective ในระบบ SIEM โดย alert ผ่านระบบ chat

















Business Continuity Plan (BCP)

Pain point

เพ่ือช่วยในการเตรียมในการรับมือเม่ือเกิดเหตุการณ์ท่ีไม่คาดฝัน ท่ีอาจจะเกิดขึ้นทําให้มีแผนรองรับท่ีชัดเจน 

และม่ันใจได้ว่าระบบสามารถทําได้ตามกระบวนการหากเกิดเหตุการณ์ท่ีไม่คาดฝัน

Visible
◉ Critical VM (Core service)
◉ Failed-over Expectation
◉ Critical points (Infrastructure )

Controllable
◉ Critical parameter
◉ Backup retention

Planning
◉ Action Plan
◉ BCP Failed-over

Improvable
◉ Improve Solution Design
◉ Re-run BCP Failed-over

Business Continuity Plan Framework

มีกระบวนการทดสอบ Business Continuity Plan (BCP) ของ Service การใช้งาน
ให้ไปตามมาตรฐานการให้บริการระหว่าง INET กับผู้ใช้บริการ

ข้อมูล Backup ว่ามีความถูกต้อง และ เป็นไปตามปริมาณข้อมูลสูญหายในเวลาท่ี
ยอมรับได้ (RPO : Recovery Point Objective )

ตรวจสอบในระดับ OS ของ VMs จากการ Backup ว่ามีความพร้อมสําหรับ
รองรับเหตุการณ์ฉุกเฉิน

สิง่ทีท่างลกูค้าได้รบัหลังจาก 
ทดสอบ Business Continuity Plan (BCP)

CORRECTIVE



THANK YOU


