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เกณฑ์การประเมินโรงพยาบาลอัจฉริยะ : ด้านความปลอดภัย

250
คะแนน

ความปลอดภัย
พ้ืนฐาน

60 คะแนน

เทคโนโลยีด้านความ
ปลอดภัย

30 คะแนน

แผนตอบโต้ด้านความ
ปลอดภัยไซเบอร์

50 คะแนน

App หรือ Software 
พัฒนาเอง

15 คะแนน

ธรรมาภิบาล

75 คะแนน

คกก.พัฒนาสุขภาพดิจิทัล
ระดับ รพ.

10 คะแนน

คกก. ความปลอดภัยทาง
ไซเบอร์ระดับ รพ.

10 คะแนน

• ประกาศนโยบายด้านความมัน่คง
ปลอดภัย 

• มีระเบียบปฏิบัติด้านความมัน่คงฯ
และปรับปรุง อย่างน้อย ปีละ 1 ครัง้

• ประเมินผลการปฏิบัติตามระเบียบ
อย่างน้อย ปีละ 1 ครัง้ 

• risk management
• มีระบบ cyber security

• username and password
• สร้างระบบการเข้าถึงข้อมูล

ผู้ป่วยให้รัดกุม
• การแยกระบบ network ให้

เหมาะกับความปลอดภัยทาง
ไซเบอร์

• Service Desk
• Service Level Agreement 
• Incident &Problem 

Management
• สถิติการให้บริการ สถิติ

อุบัติการณ์ และการรายงาน
• Capacity Management
• BCP & DRP

• การพัฒนา App ที่มีหน่วย
ย่อยที่นํามาใช้ใหม่ร่วมกันได้/ 
website รพ. ต้องมี domain 
.moph/.go.th

• การจัดสร้าง/ต่อเติม 
software/website รพ. ให้
เป็นไปอย่างมีประสิทธิภาพ

• Information Security 
Management

• Application control
• ควบคุมคุณภาพข้อมลู
• พ.ร.บ. PDPA
• ประกาศ ศทส. แนวปฏิบัติการ

คุ้มครองฯ  
• การจัดทํา ROPA
• แต่งตัง้ DPO
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4.1 ความปลอดภัยพ้ืนฐาน  60 คะแนน

4.1.1 ประกาศนโยบายด้านความมัน่คงปลอดภัย         10 คะแนน (จําเป็น)

4.1.2 มีระเบียบปฏิบัติด้านความมัน่คงปลอดภัย         10 คะแนน 
และมีการทบทวน ระเบียบและปรับปรุง 
อย่างน้อย ปีละ 1 ครัง้

4.1.3 ประเมินผลการปฏิบัติตามระเบยีบอย่างน้อย       10 คะแนน 
ปีละ 1 ครัง้ วิเคราะห์ผลการประเมินและสรุป
ประเด็นที่เรียนรู้และปรับปรุงต่อไป

4.1.4 มีระบบบริหารความเส่ียง (risk management)  10 คะแนน 
ในด้านต่าง ๆ ดังนี้

4.1.5 มีระบบความปลอดภัยป้องกันการโจมตี 20 คะแนน 
ทางไซเบอร์

มี    = คะแนนเต็ม 
ไม่มี  = 0 คะแนน
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4.1.4 ประกาศนโยบายด้านความมัน่คงปลอดภัย 10 คะแนน (จําเป็น)

มี    = คะแนนเต็ม 
ไม่มี  = 0 คะแนน

การประกาศนโยบายในช่องทางต่างๆ เช่น ในหน้าเว็บไซด์ของหน่วยงาน  หนังสือเวียน  ฯลฯ
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4.1.2 ระเบียบปฏิบัติด้านความมัน่คงปลอดภัยและมีการทบทวน ระเบียบ
และปรับปรุง อย่างน้อย ปีละ 1 ครัง้ 10 คะแนน 

มี    = คะแนนเต็ม 
ไม่มี  = 0 คะแนน

5

5



4.1.3 ประเมินผลการปฏิบัติตามระเบียบอย่างน้อยปีละ 1 ครัง้ วิเคราะห์ผล
การประเมินและสรุปประเด็นที่เรียนรู้และปรับปรุงต่อไป 10 คะแนน 

มี    = คะแนนเต็ม 
ไม่มี  = 0 คะแนน

6

6



4.1.4 มีระบบบริหารความเส่ียง (risk management) ในด้านต่าง ๆ 
❑ ระบุประเด็นความเส่ียงได้ครบ ทัง้ความส่ียง  4 คะแนน 

ต่อระบบเทคโนโลยีสารสนเทศ และความเส่ียง
ที่การใช้ เทคโนโลยีสารสนเทศจะทําให้เกิด
อันตรายต่อผู้ป่วย

❑ มีการทบทวนประเด็นความเส่ียง การประเมิน 2 คะแนน 
คะแนนความเส่ียง อย่างน้อย ปีละ 1 ครัง้

❑ มีการจัดทําแผนกลยุทธ์ และแผนปฏิบัติการ 2 คะแนน 
จัดการความเส่ียงใหม่ ปีละ 1 ครัง้

❑ สามารถยกระดับการพัฒนา 2 คะแนน
การจัดการความเส่ียง ได้โดยประเมิน
จากความเส่ียงทุกด้านลดลง
อย่างต่อเนื่องในระยะเวลา 2-3 ปี

มี    = คะแนนเต็ม 
ไม่มี  = 0 คะแนน
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4.1.5 มีมีระบบความปลอดภัยป้องกันการโจมตีทางไซเบอร์

มี    = คะแนนเต็ม 
ไม่มี  = 0 คะแนน

❑ มี Next Gen Fire wall ที่เปิด IPS และ IDS 10 คะแนน (จําเป็น)
o ช่ือ รุ่น ย่ีห้อ ของ Firewall ท่ีติดตัง้  
o Function IPS ท่ีเปิดใช้งาน
o Network Diagram 

❑ มี Antivirus 5 คะแนน (จําเป็น)
o ช่ือ รุ่น ย่ีห้อ ของ Antivirus

❑ มีการบันทีก Log ในการเข้าใช้งานระบบสารสนเทศ 5 คะแนน (จําเป็น)
โรงพยาบาลอย่างน้อย 90 วัน ตาม พรบ. Cyber crime
o จัดเก็บ Log File ของเครื่องคอมพิวเตอร์แม่ข่าย (ต้องจัดเก็บแยกออกมาจากเครื่อง)
o จัดเก็บ Log File ของ Filewall 8
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4.2 จัดเทคโนโลยสํีาหรับการรักษาความมัน่คงปลอดภัยและคุ้มครอง 
       ความลับข้อมูลส่วนบุคคล และการเข้าถึงข้อมูลผู้ป่วย 30 คะแนน

4.2.1 ระบบมีบัญชีรายช่ือผู้ใช้งาน และรหัสผ่าน 10 คะแนน (จําเป็น)
(username and password)   
และกลไกการยืนยันตัวบุคคล

4.2.2 สร้างระบบการเข้าถึงข้อมูลผู้ปว่ยให้รัดกุม 10 คะแนน (จําเป็น)
(ใครสามารถเข้าถึงข้อมูลส่วนไหน 
ด้วยวิธีใด เป็นต้น)

4.2.3 การแยกระบบ network ให้เหมาะกับ 10 คะแนน (จําเป็น)
ความปลอดภัยทางไซเบอร์ เช่น 
ระบบ internet และระบบงานโรงพยาบาล 
หรือการจัด private network

มี    = คะแนนเต็ม 
ไม่มี  = 0 คะแนน

9

9



4.3 มีแผนตอบโต้ด้านความปลอดภัยทางไซเบอร์ 50 คะแนน

4.3.1 มีการจัดตัง้จุดให้บริการแก่ผู้ใช้งานระบบ 
(Service Desk) 10 คะแนน (จําเป็น)

4.3.2 มีข้อตกลงระดับการให้บริการ (Service 
Level Agreement-SLA) 10 คะแนน (จําเป็น)

มี    = คะแนนเต็ม 
ไม่มี  = 0 คะแนน

ชอ่งทางตดิตอ่ประสานงาน 24/7
ตารางผูร้บัผดิชอบ ชอ่งทางประสานงาน
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4.3 มีแผนตอบโต้ด้านความปลอดภัยทางไซเบอร์ 50 คะแนน (ต่อ)

4.3.3 มีระบบการจัดการอุบัติการณ์ (Incident 
Management) และการจัดการปัญหา 

(Problem Management)
10 คะแนน (จําเป็น)

4.3.4 มีการจัดทําสถิติการให้บริการ สถิติ
อุบัติการณ์ และการรายงานการวิเคราะห์ปัญหา

10 คะแนน 

มี    = คะแนนเต็ม 
ไม่มี  = 0 คะแนน
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4.3 มีแผนตอบโต้ด้านความปลอดภัยทางไซเบอร์ 50 คะแนน (ต่อ)

4.3.5 มีการจัดการและจัดสรรทรัพยากรที่
เพียงพอ เพ่ือให้การดําเนินงานด้านเทคโนโลยี

สารสนเทศ เป็นไปอย่างมีประสิทธิภาพ เหมาะสม
กับปริมาณงาน (Capacity Management)

5 คะแนน

4.3.6 มีการจัดทําแผนปฏิบัติงานเมื่อระบบล่ม 
(Business Continuity Plan -BCP) และแผนกู้

คืน (Disaster Recovery Pian - DRP)
10 คะแนน (จําเป็น)

มี    = คะแนนเต็ม 
ไม่มี  = 0 คะแนน
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4.4 แอปพลิเคชัน่หรือ software พัฒนาเอง 15 คะแนน

มี    = คะแนนเต็ม 
ไม่มี  = 0 คะแนน

4.4.1 การพัฒนา Application ท่ีมีองค์ประกอบส่วนใหญ่เปน็หน่วยย่อยท่ีนํามาใช้ใหม่ร่วมกันได้/website 
รพ. ต้องมี domain .moph/.go.th 5 คะแนน
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4.4 แอปพลิเคชัน่หรือ software พัฒนาเอง 15 คะแนน (ต่อ)

มี    = คะแนนเต็ม 
ไม่มี  = 0 คะแนน

4.4.2 การจัดสร้าง/ต่อเติม software/website รพ. ให้เป็นไปอย่างมีประสิทธภิาพ รวมทัง้กํากับดูแล 
source code/version ของ software 10 คะแนน
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4.5 ธรรมาภิบาล 75 คะแนน 

4.5.1 ระบบควบคุมด้านความมัน่ คงปลอดภัยสารสนเทศ (Information Security  30 คะแนน      
Management) มีกระบวนการควบคุมท่ีทําให้แน่ใจได้ว่า ระบบและข้อมูลได้รับ
การปกป้องจากการเข้าถงึหรือโจมตีโดยผู้ไม่ประสงค์ดี การใช้งานท่ีไม่ถูกต้อง
หรือไม่ได้รับอนุญาต ประกอบไปด้วย (PDPA ม. 37)

4.5.2 มีระบบควบคุมด้วย application (Application control) เพ่ือให้แน่ใจว่า 10 คะแนน
ข้อมูลสารสนเทศที่มีอยู่ในระบบเป็นข้อมูลท่ีถูกต้อง ครบถ้วน เชื่อถือได้ 
ทันเวลา โดยมีระบบควบคุมตรวจสอบดังน้ี

4.5.3 มีระบบควบคุมคุณภาพข้อมูล ให้แน่ใจว่า ข้อมูลสําคัญที่บันทึก และจัดเก็บ 10 คะแนน
ไว้ในระบบ มีคุณภาพท่ีดีขึ้นอย่างต่อเนื่อง

4.5.4 มีประกาศ Privacy Policy ปฏิบัติตาม พ.ร.บ. คุ้มครองข้อมูลส่วนบุคคลฯ 10 คะแนน
ตามประกาศ ศทส. ท่ี สธ.0212/ว 410 ลงวันท่ี 25 พฤษภาคม 2565

4.5.5 มีประกาศ Privacy Noticeปฏิบัติตามประกาศ ศทส. แนวปฏิบัติการคุ้มครองฯ 5  คะแนน
ท่ี สธ. 0212/ว 11424 ลงวันท่ี 25 พฤษภาคม และท่ี สธ. 0212/ว 14039 ลงวันท่ี 
24 มิถุนายน 2565

4.5.6 หน่วยงานจัดทํารายการประมวลผลข้อมูลส่วนบุคคล (ROPA) ปฏิบัติตาม 5  คะแนน
พ.ร.บ. คุ้มครองข้อมูลส่วนบุคคลฯ ในการจัดทํา ROPA ตามหนังสือ ศทส. 
ท่ี สธ. 0212.07/ว 2823 ลงวันท่ี 3 กุมภาพันธ์ 2566

4.5.7 มีการแต่งตัง้เจ้าหน้าท่ีประสานงานคุ้มครองข้อมูลส่วนบุคคล (DPO) 5  คะแนน
ของหน่วยบริการ

15

15



4.5.1 ระบบควบคุมด้านความมัน่ คงปลอดภัยสารสนเทศ (Information Security Management) 
มีกระบวนการควบคุมท่ีทําให้แน่ใจได้ว่า ระบบและข้อมูลได้รับการปกปอ้งจากการเข้าถึงหรือโจมตี
โดยผู้ไม่ประสงคดี์ การใช้งานท่ีไม่ถูกต้องหรือไม่ได้รับอนุญาต ประกอบไปด้วย (PDPA ม. 37)   30 
คะแนน

มี    = คะแนนเต็ม 
ไม่มี  = 0 คะแนน

❑ มีทะบียนผู้ใช้งานการควบคุมการเข้าถึง (Access Control) 5 คะแนน (จําเป็น)
การจัดการการเข้าถึงของผู้ใช้งาน (User access management) 
รวมถึงการทําบัญชีรายช่ือผู้ใช้งาน การกําหนดสิทธิผู้ใช้งานการรักษา
ความลับรหัสผ่านของผู้ใช้แต่ละบุคคล รวมถึงยืนยันตัวบุคคล 
(Authentication) (PDPA ม. 24)

❑ การกําหนดหน้าท่ีความรับผิดชอบของผู้ใช้งาน (User responsibilities) 5 คะแนน (จําเป็น)
(PDPA ม. 24)

❑ มีระบบการควบคุมการเข้าถึงระบบงาน หรือโปรแกรม 5 คะแนน (จําเป็น)
(System and application access control) 

❑ การบริหารจัดการช่องโหว่ทางเทคนิค (Technical 5 คะแนน 
Vulnerability Management)

❑ การป้องกันการบุกรุกเครือข่าย จากการเชื่อมโยง Internet 5 คะแนน (จําเป็น)
❑ การบํารุงรักษาระบบโดยบุคคลภายนอก มีมาตรการควบคุม 5 คะแนน 
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4.5.2 มีระบบควบคุมด้วย application (Application control) เพ่ือให้แน่ใจว่า ข้อมูล
สารสนเทศท่ีมีอยู่ในระบบเปน็ข้อมูลท่ีถูกต้อง ครบถ้วน เช่ือถือได้ ทันเวลา   10 คะแนน

มี    = คะแนนเต็ม 
ไม่มี  = 0 คะแนน

❑ การตรวจสอบความครบถ้วน (completeness check) มีระบบท่ีทําให้แน่ใจ 2 คะแนน
ว่ามีการบันทึกข้อมูลผู้รับบริการทุกรายท่ีเข้ามารับบริการในโรงพยาบาล
อย่างครบถ้วน

❑ ข้อมูลผู้รับบริการทุกคนท่ีมารับบริการ ถูกบันทึกข้อมูลไว้ในระบบอย่าง 2 คะแนน
เป็นระบบแบบแผน (input control)

❑ การตรวจสอบความถูกต้อง (validity check) มีระบบที่ทําให้แน่ใจว่าข้อมูลต่างๆ 2 คะแนน
ท่ีนําเข้าระบบสารสนเทศ มีความถูกต้อง เที่ยงตรง รวมทัง้มีระบบการเรียก
ดูข้อมูลผู้รับบริการ และตรวจสอบความครบถ้วนของข้อมูลผู้รับบริการอย่างสม่ําเสมอ 
โดยการเรียกดูแบบสุ่มตัวอย่าง ดําเนินการโดยแพทย์ พยาบาลและผู้เกีย่วข้องท่ี
มีอํานาจหน้าท่ีในการนําข้อมูลเข้า หรือเรียกดูข้อมูลได้ การเรียกดูข้อมูล
ผู้รับบริการเน้นไปที่ความตรงต่อเวลา ความครบถ้วนของข้อมูล การเรียกดูข้อมูล
ครอบคลุมทัง้ผู้ที่กําลังรับบริการอยู่และท่ีกลับไปแล้ว 

❑ การระบุเจ้าของข้อมูล (identification) มีการควบคุมท่ีทําให้แน่ใจว่า มีการระบุบุคคล 2 คะแนน
ได้อย่างชัดเจน ไม่มีข้อมูลซ้ํา (ข้อมูลผู้ป่วย 2 ราย ถูกระบุเป็นคนเดียวกันในระบบ) 
และข้อมูลท่ีนําเข้าเป็นของผู้ป่วยรายนัน้จริง

❑ การระบุตัวผู้เข้าใช้ระบบ และควบคุมให้ผู้มีสิทธิเท่านัน้ท่ีเข้าใช้งานระบบได้ตามสิทธิ 2 คะแนน
มีการบันทึกข้อมูลการเข้าใช้งาน
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4.5.3 มีระบบควบคุมคุณภาพข้อมูล ให้แน่ใจว่า ข้อมูลสําคัญที่บันทึก และจัดเก็บไว้
ในระบบ มีคุณภาพที่ดีขึ้นอย่างต่อเนื่อง  10 คะแนน (จําเปน็)

มี    = คะแนนเต็ม 
ไม่มี  = 0 คะแนน
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4.5.4 มีประกาศ Privacy Policy ปฏิบัติตาม พ.ร.บ. คุ้มครองข้อมูลส่วนบุคคลฯ  
ตามประกาศ ศทส. ที่ สธ.0212/ว 410 ลงวันที่ 25 พฤษภาคม 2565
10 คะแนน (จําเปน็)

มี    = คะแนนเต็ม 
ไม่มี  = 0 คะแนน
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4.5.5 มีประกาศ Privacy Noticeปฏิบัติตามประกาศ ศทส. แนวปฏิบัติการคุ้มครอง
ฯ ที่ สธ. 0212/ว 11424 ลงวันที่ 25 พฤษภาคม และที่ สธ. 0212/ว 14039 ลง
วันที่ 24 มิถุนายน 2565  5 คะแนน

มี    = คะแนนเต็ม 
ไม่มี  = 0 คะแนน
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4.5.6 หน่วยงานจัดทํารายการประมวลผลข้อมูลส่วนบุคคล (ROPA) ปฏิบัติตาม 
พ.ร.บ. คุ้มครองข้อมูลส่วนบุคคลฯ ในการจัดทํา ROPA ตามหนังสือ ศทส. ที่ 
สธ. 0212.07/ว 2823 ลงวันที่ 3 กุมภาพันธ์ 2566   5 คะแนน

มี    = คะแนนเต็ม 
ไม่มี  = 0 คะแนน
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4.5.7 มีการแต่งตัง้เจ้าหน้าที่ประสานงานคุ้มครองข้อมูลส่วนบุคคล (DPO) ของ
หน่วยบริการ    5 คะแนน

มี    = คะแนนเต็ม 
ไม่มี  = 0 คะแนน
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4.6 จัดตัง้คณะกรรมการพัฒนาสุขภาพดิจิทลัระดบัโรงพยาบาล 10 คะแนน (จําเปน็)

มี    = คะแนนเต็ม 
ไม่มี  = 0 คะแนน
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4.7 จัดตัง้คณะกรรมการความปลอดภัยทางไซเบอร์ระดับโรงพยาบาล 10 คะแนน (จําเปน็)

มี    = คะแนนเต็ม 
ไม่มี  = 0 คะแนน
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THANK YOU FOR 
YOUR ATTENTION
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